
Yanis REBAS
Ingénieur Sécurité Opérationnelle (SecOps)
yanisrebas@gmail.com · linkedin.com/in/yanisrebas · yanis-rebas.pages.dev · Île-de-France

CERTIFICATIONS

Microsoft Certified: Identity and
Access Administrator Associate
(SC-300), 2026

Certificat de compétence
Analyste en cybersécurité,
Cnam, 2025

En préparation : Certified
Ethical Hacker (CEH), AWS
Certified Cloud Practitioner

COMPÉTENCES

Détection et réponse : XDR,
analyse de phishing, sandbox,
CNAPP

IAM / PAM : Microsoft Entra ID,
Active Directory, EPM, bastion
d'administration, coffre-fort de
comptes à privilèges, MFA

Réseau : proxy web, pfSense,
Cisco, VLAN

Supervision : Wazuh, Nagios

Gouvernance : PLSI, analyse de
risques, STRIDE, CVSS

Infrastructure : VMware ESXi,
Windows Server, Linux,
HAProxy

Automatisation : Python,
PowerShell, Bash, SQL, GitHub
Actions, CI/CD, Docker

Méthodes : Scrum, Jira

LANGUES

Français : langue maternelle

Anglais : B2

CENTRES D'INTÉRÊT

Culture japonaise, piano

Plus de 4 ans d'alternance, de la banque centrale à l'assurance : exploitation des
solutions de sécurité, traitement des alertes, gestion des accès et gouvernance.
Recherche un CDI en cybersécurité défensive à partir de novembre 2027.

EXPÉRIENCE PROFESSIONNELLE

Ingénieur Sécurité Opérationnelle, alternance
Swiss Life France, équipe Socle Sécurité Opérationnelle

sept. 2025 – oct. 2027

Exploitation et MCS des solutions de sécurité du groupe : XDR (postes, serveurs,
messagerie), proxy web, CNAPP, bastion d'administration, coffre-fort de comptes à
privilèges ; support de la solution MFA.

Traitement des alertes et du phishing : analyse approfondie des emails malveillants,
recherche de traces de compromission, analyse dynamique en sandbox.

Gestion des privilèges et des accès : élévation de privilèges sur les postes (EPM),
rôles Microsoft Entra ID sur les outils de sécurité, comptes Active Directory.

Script d'analyse de 3 mois de logs du proxy web pour identifier les règles de filtrage
réellement utilisées, en préparation d'une migration.

Participation en backup au déploiement d'une solution XDR avec l'éditeur ; campagnes
de patch management ; référent sécurité DSI (CI/CD).

Détail des solutions communiqué sur demande.

Correspondant informatique, alternance
Banque de France (ACPR)

août 2022 – août 2025

Administration Active Directory (200+ agents, 1 000+ groupes) et droits sur les
dossiers de mission confidentiels, audités en PowerShell.

Co-rédaction de la refonte de la politique locale de sécurité (PLSI).

Helpdesk VIP de niveaux 1 et 2, gestion et renouvellement du parc.

PROJETS

NAYT, plateforme d'audit | Sup de Vinci, équipe de 4 2026
Chef de projet et spécifications de sécurité : STRIDE, CVSS, audit, RGPD.

Veille de vulnérabilités automatisée 2026
Python, GitHub Actions, CISA KEV, avis CERT-FR, contrôle des résumés IA.

Infrastructure StadiumCompany | BTS, équipe de 4 2023 – 2024
Réseau segmenté (VLAN, pfSense), détection et supervision (Wazuh, Nagios).

FORMATION

Mastère Cybersécurité | Sup de Vinci
Formation labellisée SecNumedu par l'ANSSI

2025 – 2027

Licence générale informatique, option cybersécurité | Cnam 2024 – 2025

BTS SIO, option SISR | ESIEE-IT 2022 – 2024

Baccalauréat STI2D | Lycée de Villaroy 2022
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